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Rapport de test : machine victime

1) Rédigez un rapport de test complet sur les capacités de sécurisation du pare-feu de
Windows, réalisé à partir de vos observations sous nmap. Ces tests viseront la machine
victime.

Phase 1 : pare-feu désactivé
• nmap 192.168.1.2

• nmap -O 192.168.1.2



• nmap -F 192.168.1.2

• nmap -T 2 192.168.1.2

• nmap -sY 192.168.1.2

Phase 2 : pare-feu activé
• nmap 192.168.1.2



• nmap -O 192.168.1.2

• nmap -F 192.168.1.2

• nmap -T 2 192.168.1.2

• nmap -sY 192.168.1.2

Lorsque les pare-feux sont désactivés, les ports sont en état de service et 3 d’entre 
eux sont ouverts (msrpc ; netbios-ssn ; microsft-ds).

Mais lorsque les pare-feux sont désactivés, les ports ne sont plus visibles. Signifiant 
qu’ils ne sont plus ouverts.

2) A l’aide de nmap, rédigez une rapport permettant de définir la surface d’attaque du
serveur victime



La surface d’attaque du serveur victime est « facile d’accès » : 23 ports tcp sont en 
état d’ouverture, en plus d’être visible par tout le monde.


